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										В последние года 3-4 в ленте регулярно появляются новости с официальный заголовком: «Правительство хочет заблокировать Tor». Но, эта идея несколько утопическая.Даркнетом можно пользоваться во всех страх мира кроме Северной Кореи, где для доступа к компьютеру с интернетом нужно специально разрешение от Ким Чен Ына. Даже у Китая не получилось запретить его. «Золотой щит» автоматически блокирует все новые адреса входных узлов Tor, но люди, которым надо, обходят эту преграду c помощью VPN и прокси-серверов.Новости про «запрет подпольного интернета» только подогревают интерес к нему у населения. Все больше россиян приобщаются к даркнету, который таит в себе много опасностей и соблазнов. О последствиях неправильного использования Tor следует знать заранее.В этой статье будет рассказано об основных типах магазинов и форумах в Tor, которые следует обходить стороной и об возможной ответственности за их использование/создание.Фрагменты статьи удалёны по требованию Роскомнадзора. Материал отредактирован.2. Сайты с объявлениями о трудоустройствеОгромное число объявлений о продаже *** содержит в себе приписку: «Ищем ***. Требуется активность, адекватность, профессионализм. Зарплата высокая». За одну *** работник получает в среднем 500-3000 рублей. На форумах пишут, что у толкового работника выходит до 80-120 тысяч рублей в месяц при свободном графике. И это в провинции. В столицах потолок гораздо выше.Но эта работа далеко не так проста, как кажется на первый взгляд. Сделать хорошую «***» и спрятать ее — целая наука и опытные люди пишут целые учебники. Есть много неочевидных проблем, о которых сложно догадаться новичку.Например, как защититься от «чаек»? Так называют ***, которые ищут и успешно находят чужие *** в типичных местах (клумбы, дырки в асфальте, козырьки подьездов). Или как замаскировать пакетик-зиплок внутри желудя или ореха, чтобы дождь и ветер не повредили товар?Преступникам из Tor требуются не только ***, но и приемщики посылок, трафаретчики (делать объявления на асфальте), гроверы (выращивают растения дома), люди для снятия нелегально полученных денег с банковских карт. Реже ищут крепких ребят для запугивания врагов. И у каждой профессии есть неочевидные тонкости, которым необходимо учиться, чтобы не заиметь проблем с законом.В криминальной сфере жуткая текучка кадров и постоянно требуются новые сотрудники. Действительно адекватный и аккуратный человек может проработать пару лет, а простой ***/перевозчик/дроп гуляет на свободе всего несколько месяцев. Большинство людей рано или поздно ловит полиция. Поднять бабла, остановиться и вовремя уйти у людей получается редко.Возможные проблемы: Согласно 228 статье УК РФ, если человек вовлечен в распространение или производство ***, то его могут посадить сроком на 8 лет. О наказаниях для приемщиков посылок и обнальщиков денег поговорим ниже.3. Магазины товаров для совершения преступленийС помощью Tor ведется торговля оружием, поддельными документами, левыми симками, сайт телефонами, скиммерами для банкоматов и кучей других интересных предметов. Как и в случае с ***, для анонимной оплаты используются биткойны. Удивительно, но с доставкой товаров нет особых проблем.Иногда она производится с помощью обычной почты. Для приема и отправки посылок нанимают «дропов», которые ходят получать/отправлять посылки, светят свои лица и паспортные данные. Также отправка товаров происходит с помощью таксистов или частных транспортных компаний. Вот цитата с форума RuOnion:Отправлял как-то оптический прицел через транспортную компанию, естественно не брендовую. Спросили что внутри, ответил – снайперский прицел, Они: так и запишем – оптический прибор :-)))) Им вообще пох что везти…Но продавцы все равно соблюдают множество мер предосторожности: разбирают оружие на детали, которые распределяют по несколькими коробкам, маскируют их под другие предметы, делают посылки с двойным дном и т.п. Хитростей у них не меньше, чем у ***.Возможные проблемы: Согласно статье 222 УК РФ, незаконное приобретение или передача оружия может наказываться решением свободы на срок до четырех лет. О поддельных документах написано в статье 327 УК РФ, там говориться о сроке до двух лет.4. Форумы педофиловЕще в Tor-cети сидит очень много людей, которые испытывают сексуальное влечение к детям. Здесь для них есть очень много «интересного». Во-первых, огромные архивы порно видео с участием несовершеннолетних. Во-вторых, это форумы, где люди делятся личным опытом соблазнения детей и скрытия этого процесса от окружающих.Некоторые сайт педофилы считают секс с детьми абсолютно неприемлемым и сидят на «консервативных» разделах форумов, где выкладывают просто немного эротичные фото маленьких девочек и мальчиков, с закрытыми половыми органами.Но есть люди, которым мало просто просмотра видео и они стремятся воплотить свои фантазии в реальность. Главным шоком при подготовке этой статьи для меня было ознакомление с книгой для педофилов на русском языке.200 страниц о том, где найти потенциально доступного ребенка и как распознать его, как втереться к нему в доверие, как не оставлять следов и как сделать так, чтобы ребенок никому никогда не рассказал о том, что с ним делал извращенец или извращенка.И судя по форумам, множеству педофилов действительно удается повернуть дело так, что родители так и не узнают о том, что произошло с их ребенком. Ведь чаще всего детей совращают не маньяки на улицах, а соседи, родственники или друзья семьи, которые много лет вхожи в дом.Не оставляйте своего ребенка наедине ни с кем и никогда без видеонаблюдения. Педофилов среди нас гораздо больше, чем можно предположить.Возможное наказание: Хранить у себя на компьютере порно-видео с участием несовершеннолетних запрещено. Подробнее от этом можно почитать в статье:Допустим, ты скачал порно из интернета. Что ждет тебя по закону?5. Сайты экстремистских организацийТеррористы, скинхеды и оппозиционеры радикальных взглядов тоже создают сайты в onion-сети, публикуют там статьи и обсуждают на форумах планы погромов или захвата власти. Также в Tor постепенно перемещаются сайты сект.С 2002 года российские власти ведут список Федеральных экстремистких материалов. В него включены почти 4000 книг, статей, картин и музыкальных произведений. Роспотребнадзор принуждает удалять такие материалы с сайтов в клирнете, а вот в Tor-библиотеках они распространяются свободно.Возможное наказание: Согласно статье 282.2 УК РФ, за участие в экстремисткой организации могут посадить на срок до шести лет. Также, нельзя копировать материалы с таких сайтов в Tor и размещать их в соцсетях и блогах. На эту тему тоже есть отдельная статья:Что нельзя публиковать в соцсетях. 5 историй из судебных дел6. «Хакерские» торговые площадки и форумыВ международных даркмаркетах рядом с *** и оружием часто есть раздел Digital Goods. В нем можно купить трояны, средства для взлома Wi-Fi, средства для взлома программ, инструменты для DDOS-атак и множество других разновидностей «средств для незаконного доступа к цифровой информации».Вместе с программами также можно купить инструкции по их использованию и обучающие книги. Там же продаются цифровые товары, которые были украдены с помощью описанных выше инструментов: прокаченные персонажи в играх, проплаченные аккаунты различных сервисов, взломанные программы, доступы к зараженными компьютерам.Еще в даркнете есть множество хакерских форумов. Там люди делятся между собой опытом, ищут исполнителей и сообщников для различных кибер-преступлений.Возможное наказание: Если будет доказано, что человек использовал какую-либо из выше описанных программ, то согласно статье 272 УК РФ, его могут лишить свободы на срок до двух лет.7. «Черные» биржи криптовалютыОписанные выше сайты и организации совершают финансовые расчеты в биткоинах (реже в другой криптовалюте). И естественно, не платят с этого никаких налогов. С помощью криптовалют обналичиваются деньги, полученные незаконным путем.В Tor есть биржи для вывода биткоинов на обычные электронные кошельки или банковские карты. Также там полно объявлений людей, которые выводят деньги с криптовалютных кошельков на офшорный счета или переводят на счет «фирмы-однодневки». С последних деньги можно вывести с помощью обычных «обнальщиков».Там же можно заказать банковские карты, оформленные на подставных лиц или «виртуалов». И нанять дропов, которые будут ходить к банкомату, светить свое лицо перед камерами, снимать с карт наличность и доставлять вам.Возможное наказание: Согласно статье 159 УК РФ участие в групповых мошеннических схемах может повлечь за собой до 10 лет лишения свободы.Также в Госдуме говорят от принятии законопроекта, который предусматривает наказание до четырех лет лишения свободы просто за использование биткоинов или другой криптовалюты.ВыводыВыше описаны далеко не все виды контента, который можно найти в сети Tor. Не упомянуты сайты с эротикой для любителей животных, магазины краденых вещей, сайты для заказа киллеров и многое другое.Но описанного вполне достаточно чтобы понять, ради чего правительства всего мира стремятся контролировать интернет. Личная свобода и неприкосновенность частной жизни — это хорошо. Но как бороться с преступниками в интернете без блокировки сайтов и контроля трафика?P.S. Анонимен ли TorВ даркнете есть очень много учебников по обеспечению сетевой анонимности. Кто-то из авторов считает достаточной схемой виртуальная машина с Tails -> vpn -> vpn -> Tor. А кто-то рекомендует покупать компьютер с барахолки в соседней области и использовать модем через «левую» симку. Но одно можно сказать точно — если в просто запускаете Tor браузер, то уровень вашей анонимности довольно низкий.Спецслужбы по всем миру активно работают над установлением личностей преступников, которые пользуются «подпольным интернетом». Например, осенью 2016 года в рамках международной операции «Титан» полиция Швеции установила личности 3000 покупателей *** в Tor. И сообщений о подобных расследованиях с каждым годом все больше и больше.Что бывает с создателями таких сайтов в России?Таких преступников ловят не только заграницей. Наше МВД ведет активную работу по усовершенствованию средств вычисления нелегальных продавцов в обычном и «подпольном» интернете. Некоторые из таких преступников уже попали под суд.Вот пример решения по делу, в результате которого группу людей, торговавших *** в Tor вычислили и посадили каждого на 10 лет. Или вот приговор *** в даркнете, которого сдал сосед.В их делах есть куча наглядных примеров, как сотрудники полиции могут вычислять преступников по сотовому телефону, онлайн-платежам и активности в сети. О них я расскажу в отдельной статье. (79 голосов, общий рейтинг: 4.39 из 5)
🤓 Хочешь больше? Подпишись на наш Telegram.В закладкиiPhones.ruГайд по безопасности в даркнете.Теги: СоветыДо ←После →
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										иденциальности при подключении к интернету без дополнительных затрат."Лучшее, что есть сейчас на рынке для работы Tor в iOS – Onion Browser". (The Daily Dot, 14 октября 2015 года).Рекомендации The New York Times, The Guardian, Salon, TechCrunch, Gizmodo, Boing Boing, Lifehacker, Macworld, The Daily Dot и других изданий.ВОЗМОЖНОСТИ:
• Просмотр интернета через Tor:
- Защита приватности от отслеживания веб-сайтами.
- Защита трафика от небезопасных беспроводных сетей и интернет-провайдеров.
- Поддержка HTTPS Everywhere: автоматический переход на сайты, где есть HTTPS.
- Доступ к сайтам .onion, которые можно видеть только через Tor.• Настраиваемое противодействие онлайн-отслеживанию: блокирование скриптов, автоматическая очистка куки-файлов и вкладок.• Другие функции для вашей приватности.ОТКАЗ ОТ ОТВЕТСТВЕННОСТИ:
- Просмотр веб-страниц происходит гораздо медленнее, чем через обычный веб-браузер или VPN, поскольку трафик шифруется и передается через сеть Tor.- Мультимедиа часто обходит Tor и ставит под угрозу вашу приватность. Видеофайлы и видеопотоки блокируются по умолчанию и не поддерживаются Onion Browser.- Onion Browser может не работать в сетях с дополнительными сетевыми ограничениями. Если приложение не подключается, попробуйте использовать мосты. Если вы уже используете мост, попробуйте другой типа моста. Вы также можете принудительно закрыть и перезапустить приложение.- Используйте Onion Browser на свой страх и риск. Помните, что конфиденциальные данные не всегда разумно хранить на мобильном устройстве.** Onion Browser – бесплатное программное обеспечение с открытым исходным кодом. На сайте onionbrowser.com можно узнать больше об Onion Browser и о том, как поддержать развитие Tor на iOS **4 апр. 2022 г.Версия 2.7.9- обновлен до Tor.framework 406.10.1, включающий Tor 0.4.6.10 и OpenSSL 1.1.1m.
- обновлены переводы на украинский, русский и китайский языки.
- обновлен адрес NYT onion.
- добавлены onion-адреса DW и Twitter в закладки по умолчанию.
- обновлен список HSTS для автоматического перехода на HTTPS.Оценки и отзывыprosha1827 , Разобралась с трудом.уже разобралась, прочитав форум.. если выше 8+ iphone то нужно .onion в конце ссылки менять на .computer чтобы все исправно работало. оценку меняю на 4 звездыТрехглавая ссылка , Трехглавая ссылкаЗдравствуйте не знаю как настроить обновлённый браузер, в сообщения не заходит. Нельзя связаться с магазинами. До этого браузер работал, но после обновления произошли изменения. После не могу вести диалоги! Подскажите пожалуйста как разобратьсяscrew2115 , omgВ ссылке на сообщения вместо inbox пишите conversations и все будет работатьРазработчик Mike Tigas указал, что в соответствии с политикой конфиденциальности приложения данные могут обрабатываться так, как описано ниже. Подробные сведения доступны в политике конфиденциальности разработчика.Сбор данных не ведетсяРазработчик не ведет сбор данных в этом приложении.Конфиденциальные данные могут использоваться по-разному в зависимости от вашего возраста, задействованных функций или других факторов. ПодробнееИнформацияВам может понравитьсяУтилитыУтилитыУтилитыУтилитыУтилитыУтилиты
					

									     [image: Список запрещенных онион сайтов]

					
										Наступление на Tor в разных странах идет полным ходом: последовав примеру России, анонимную сеть Tor заблокировали власти Турции и БеларусиСудя по всему, Россия – не единственная европейская страна, власти которой открыто демонстрируют антипатию к анонимной сети Tor, добавляя сайты онион-домена в список запрещенных. Опыт российских чиновников в настоящее время активно перенимают из коллеги из Турции и Беларуси.Ранее в этом месяце белорусское правительство начало ограничивать доступ к Tor, чтобы лишить пользователей конфиденциальности при работе в интернете и повысить эффективность отслеживания их действий в сети. И действия властей уже начали приносить плоды: по состоянию на начало декабря 2016 года число пользователей Tor из Беларуси упало примерно в 2 раза.Еще один мощный удар по конфиденциальности в интернете нанесли власти Турции, которые также начали блокировать доступ к анонимной сети Tor. Причем ранее они заблокировали ряд других популярных интернет-сервисов вроде, WhatsApp и Facebook.К счастью, пользователи из Турции, России и Беларуси вполне могут обойти блокировку Тог – было бы желание. Для этого нужно при подключении к сети воспользоваться мостом, то есть скрытым узлом, информация о котором отсутствует в сервере каталогов.					
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        Торговая площадка, наркошоп - вход





Наркоплощадка по продаже наркотиков Кракен терпеть работает - это новый рынок вместо гидры.





Он запрещен для россиян, по этому мы подготовили несколько способов для обхода блокировок крн.





Переходите по рабочим зеркалам для регистрации аккаунта и покупки наркотиков в сети интернет.





Мы предоставляем рабочие адреса наркомагазина для регистрации из России и стран СНГ!

            KRAKEN12.AT
            
        

        

